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PHAN 1. TIEU CHi CHUC NANG Al
I. Chirc ndng/cong nghé Al

1. Thuat toan Al chuyén sau

Cong nghé phat hién vat thé (Object Detection) 1a nén tang cot 16i trong
giai phap, giup tu dong nhan dién va xac dinh vi tri cac doi tuong nhu nguoi,
phuong tién, vat thé nguy hiém... trong khung hinh video theo thoi gian thyc. Nho
su phat trién manh mé ciia tri tué nhan tao va hoc sau, nhiéu phuong phép tién tién
can dugc tng dung, ndi bat nhat 14 YOLO (You Only Look Once), SSD (Single
Shot Multibox Detector) va Faster R-CNN (Faster Region-based Convolutional
Neural Network).

Mot s6 cong nghé thuat toan Al chuyén sau bao gom:
a. Tich hop cac mo hinh Al tién tién

- HO tro trién khai, tich hop cac mé hinh hoc sau (Deep Learning) hién dai

nhu:

e YOLO (You Only Look Once): Phat hién nhanh d6i twong, phuong
tién, bién sb xe, vat thé la, ngudi mang vat nguy hiém, hanh vi bt
thuong...

e SSD (Single Shot MultiBox Detector): Nhan dién ddi tuong voi tbe
dd cao, phu hop giam sat thoi gian thuc.

e Faster R-CNN: Nhan dién chinh xac cic dbi twong, hd trg nhan
dién khudn mat, bién sb, vat thé nho trong khung hinh.

e Cho phép lya chon, ciu hinh mé hinh AI phu hop ting kich ban
giam sat (giao thong, an ninh, khu vuc trong diém...).

b. Nhan dién da 16p, nhiéu sy kién dong thoi

- Kha nang phat hi¢n, nhan dién da 16p (multi-class): cung luc phan biét

nhi€u loai doi twong (nguoi, 6 to, xe may, xe tai, bién so0, vat theé la, hung khi...).



- Nhan dién d@)ng thoi nhidu sy kién khac nhau trén nhiéu luéng camera,
diém giam sat:
e Tu tap dong nguoi
e Danh nhau, gay réi, hanh vi bao luc
e Xam nhap trai phép
e Mang hung khi (dao, sung...)
e Chay, nd, khoi, nguy co hoa hoan
e Vipham giao thong, dimg d6 sai quy dinh
e Nhan dién khudn mit d6i twong truy na, cAm vao khu vuc
e HO trg canh bao tirc thoi khi phat hién su kién bat thuong, déng bo
dir liéu vé Trung tdm diéu hanh va Co s dit liéu dung chung.
c. Tuy chinh, mé rong va tdi wu
- Cho phép huan luyén, cap nhat mo hinh Al voi dir liéu thyc té timg khu
vue, dia phuong nham ting do chinh xac nhan dién.
- H6 trg danh gia, so sanh hi€éu qua cac mo hinh trén tung loai camera, moi
truong giam sat.
- D& dang tich hgp, mé rong thém cac mo hinh Al méi theo xu huéng cong
nghé.
d. Mot so tinh ning khac
- Pam bao hiéu suét xu 1y thoi gian thuc hoac gén thoi gian thuc trén hé
théng da camera, thiét bj [oT.
- Bao mat dir liéu, md hinh AI; phan quyén truy cép, cdu hinh, cip nhat
thuat toan ro rang.
- Giao dién ciu hinh, giam sét trang thai mé hinh Al truc quan, dé thao tac

cho can bd van hanh.



2. Phan tich thoi gian thue
Chtc nang Phan tich thoi gian thuc giup hé thong phan mém tri tué nhéan tao
Al nang cao kha nang phat hi¢n, nhan dién va xur 1y cac su kién, hanh vi bat thuong
trén dit liéu hinh anh, video tir hé théng camera giam sat an ninh. Qua do, hd tro
cac Trung tim diéu hanh va lyc lugng chirc ning can thiép kip thoi, giam thiéu rii
ro va dam bdo an toan.
Mot s6 chirc nang cho tinh nang Phan tich thoi gian thyc bao gom:
a. Xur ly hinh anh, video thoi gian thuc
- Tiép nhan, phén tich dit liéu hinh anh, video tir hé thong camera, thiét bi
IoT véi do tré xir Iy nhé hon 2 gidy so véi thoi gian thyc té.
- Ung dung cac thuat toan Al t6i wu dé nhan dién ddi twong, phuong tién,
hanh vi bat thuong, hanh vi vi pham, su ¢ an ninh ngay khi phat sinh.
- Pam bao hé thong c6 kha niang xtir Iy song song nhiéu ludng dir liu tir
nhiéu camera/diém giam sat khac nhau ma van duy tri do tré nho.
b. Canh bao va hién thi tic thoi
- Téng quan (Dashboard) hién thi thong bao thong tin: loai su kién, vi tri,
thoi gian phat hién, hinh danh/video su kién, mic do canh bao.
- Canh béo c6 thé kich hoat cac hanh dong tu dong (bat coi bao dong, gui
1énh dén thiét bi [oT...).
- Luu trir nhat ky cac canh béo, su kién theo thoi gian thuc phuc vu tra cuu,
bao céo va danh gid hiéu qua xur 1y.
¢. HO trg can thiép nhanh
- Hé théng cung cép giao dién thao tic nhanh cho can bd van hanh nhur x4c
nhan, phan loai, chuyén tiép canh bao dén don vi xtr 1y, trich xuat hinh anh/video

minh chung.



d. Mot so tinh niing khac
- Pam bao kha niang mé rong, nang cap khi sb lugng camera, thiét bi ting
1én ma van gitr duoc hidu suat va do tré tbi wu.
- Pap tng cac tidu chuan bao mat, an toan dit liéu trong qua trinh truyén tai,
xu ly va luu trlr canh bao.
3. Tich hop da camera, lién két xuyén camera
Chtrc nang tich hop da camera, lién két xuyén camera gitip hé théng phan mém
tri tu€¢ nhan tao AI mo rong kha nang gidm sat an ninh, trat tuy pham vi rong 1on,
da dang nguén thiét bi, hd trg nhan dién, theo doi ddi tuong lién tuc bat ké thay
d6i vi tri hay diéu kién méi trudng. Dap tng nhu cau phdi hop, quan 1y tap trung
tai cac Trung tdm diéu hanh va lién théng véi Co sd dir liéu dung chung cho toan
thanh phd hoic dia phuong.
Mot s tinh nang cho chirc ning tich hgp da camera, lién két xuyén camera:
a. HO trg da dang hé thong camera
- Tich hop, két ndi véi sb lugng 16n camera da dang ching loai (camera IP,
analog, Al camera, camera PTZ, v.v.).
- H6 tro nhiéu chuan giao tiép, két néi (ONVIF, RTSP, HTTP, SDK riéng,
v.v.), ddm bdo kha nang m¢ rong, khong phu thudc thuong hi¢u.
- Quan ly tép trung toan b danh sach camera: vi tri, trang thai, ching loai,
phién béan, cau hinh, lich st hoat dong.
- Hb tro cap nhat, mo rong ) lugng camera ma khong anh hudng tédi hi¢u
suét toan h¢ thong.
b. Lién két xuyén camera (cross-camera RelD)
- Tich hgp cong ngh¢ RelD (Person/Vehicle Re-identification) cho phép
nhan dién va theo ddi mot dbi twong (ngudi/phuong tién) xuyén sudt trén nhiéu

camera khac nhau trong hé thong.



- Béi tuong co thé duoc phat hién, nhan dién du thay dbi vi tri, goc quay,
diéu kién anh sang, trang thai che khuat mot phan hodc thay d6i ngoai hinh (quan

ao, phu kié¢n).

- Hb tro lién két dit liéu nhan dién (ID, thoi gian, vi tri, camera phat hién)

de tai tao 10 trinh di chuyén cua do6i tuwong trén ban do so.

- Ghi nhén va luu trit lich st di chuyén, tan suat xuat hién, cac di€m ra/vao

ctia timg ddi tuong phuc vu diéu tra, giam sat chuyén sau.
c. Tich hop, hién thi va canh bao tip trung

- Cho phép hién thi trang thai, hinh anh ddi tuong dugc nhéan dién xuyén
camera trén giao dién quan 1y tip trung tai Trung tdm diéu hanh.
- Phét hién sy kién bat thuong, canh béo tu dong khi dbi twong xuét hién tai

vi tri nhay cam hoac di chuyén theo 10 trinh bAt thuong.

- Tich hop tinh ning tra clru, trich xuat nhanh hanh trinh di chuyén, thoi

diém xuat hién va cac thong tin lién quan ciia ddi twong trén toan hé thong camera.
d. Mot so tinh ning khac

- Bbam bao kha nang mé rdng, chiu tai 16n khi tich hop hang nghin camera
va xir Iy dong thoi nhiéu ludng dit lidu.

- Pap ung cac tiéu chuan bao mat, phan quyén truy cip, dam bao an toan
thong tin xuyén subt qua trinh lién két va chia sé dir liéu.

- Giao dién truc quan, hd tro thao tac loc, tim kiém, theo ddi ddi tuong linh
hoat.
4. Trich xuit, tong hop, phan loai sy kién

Chuc ning Trich xuét, tong hop, phan loai su kién giup hé thong tri tué
nhan tao Al chu dong ghi nhan, phan tich, phan loai cac su ki¢n phat sinh tur nhiéu

ludng camera giam sat an ninh. Qua d6, hd tro Trung tim diéu hanh va lyc luong



chtrc nang téng hop, truy xuat, khai thac di liéu su kién phuc vu diéu tra, xir ly,

b4o cdo va ra quyét dinh diéu hanh kip thoi.

M&t sb tinh nang cho chirc nang Trich XUuAt, téng hop, phan loai sy kién bao

gom:

a. Tw dong ghi nhan, phan tich va phan loai sy kién

- Hé théng Al tu dong thu nhan dit liéu hinh anh, video tir nhiéu ludng
camera/thiét bi [oT, nhan dién va ghi nhan cac sy kién phat sinh trén toan hé théng.

- Phan tich, xac dinh loai sy kién: an ninh (ddnh nhau, xadm nhép trai phép,
mang hung khi...), trat ty (tu tap dong ngudi, gay réi...), giao thong (vi pham, Uin
tac, ding d6 sai quy dinh...), chay nd, su c6 moi trudng, v.v.

- Ty dong phan loai su kién theo céc tiéu chi: loai su ki¢n, muc dd nguy co
(nghiém trong, canh bdo, thong bdo...), khu vuc, thoi gian, nguén phat hién
(camera, IoT).

b. Tong hop, thong ké va xuit dir liéu su kién

- Téng hop, théng ké s lugng, tan suit, phan bd su kién theo khu vuc dia
1y, loai thiét bi, khung thoi gian, mtc d6 nguy co...

- Ho tro sép xép, loc, truy van su kién linh hoat theo nhiéu tiéu chi phuc vu
nghiép vu diéu tra, xtr 1y.

- Cho phép xuat dir liéu sy kién dudi cac dinh dang pho bién (Excel, PDF,
CSV, hinh anh...) hodc chuyén tiép qua API vé cac hé thong lién quan.

- Luu trit ddy da nhat ky, hinh d4nh/video minh ching, thong tin chi tiét timg
su kién (thoi diém, vi tri, camera ghi nhén, trang thai xu ly...).

c. HO tro diéu tra, xir Iy va bao cao

- Két ndi dir liéu su kién voi cac module hd tro diéu tra (truy vét ddi tuong,

hanh trinh di chuyén, kiém tra lich st sy kién...).



- Cung cip giao dién tong hop su kién trén Téng quan: hién thi ban dd, biéu

do, bao cao phan tich, canh bao nhanh cho cén bd van hanh.

- HO tro danh dau, phan loai trang thai cac su kién (chua xu 1y, dang xir 1y,

da xur ly, xdc minh sai...) va luu vet cac thao tac lién quan.

d. Mot so tinh ning khac

- bam bao hiéu suat xur ly dir li€u 16n, nhiéu luéng camera, nhiéu loai su
kién cung ltc.

- Bép ung ti€éu chuan bao mat, phan quyén truy cap, khai thac dir li¢u su
kién.
5. Kha ning mé rong

Chtc nang Kha nang mé rong gitp hé théng phan mém tri tué nhan tao Al
dap Gmg nhu cau phat trién 1au dai, d& dang bo sung s6 luong 16n camera, mo rong
ving giam sat, ting s6 luong nguoi ding va cac phan hé chiic ning ma khong anh
hudng dén hiéu suit, d6 on dinh va bao mat cua toan hé théng. bam bao hé théng
luon sin sang thich tng véi quy mo do thi hién dai, cac du 4n mé rong trong twong

lai va cac Trung tdm diéu hanh quy mé 16n.
Mot s6 tinh nang chirc ning Kha ning mé rong bao gom:
a. Thiét ké module, phan 16p ré rang

- Hé théng duogc xay dung trén kién tric module, mdi thanh phan (quan 1y
camera, Al nhan dién, luu trir dir li€u, dashboard, quan 1y nguoi dung, bdo céo...)
hoat dong doc 1ap, dé dang thém méi hosic md rong ma khong anh hudng téi cac

module khac.

- Hb tro tich hop module méi bang giao dién 1ap trinh tmg dung ma (API),
cho phép két ndi cac dich vy, thiét bi, giai phap Al ctua bén thir ba mdt céach linh
hoat.

b. Mé rong so lwgng camera, ving giam sat



- Cho phép b6 sung sb lugng 16n camera giam sat, thiét bj IoT ¢ nhiéu khu

vuc khac nhau ma khong can thay d6i hay ding hé théng dang van hanh.

- Hé thdng tu dong phan phdi tai, can bang xir 1y giira cac server, cum Al
dam bao khong xdy ra hién twong nghén ¢ chai khi quy mé tang nhanh.

- Hb tro quan 1y, cAu hinh, giam sat trang thai camera mdi tir giao di¢n tap
trung ma khong can thao tac k¥ thuat phic tap.

¢. Mé rong so lwong nguwoi ding, nhém van hanh

- Tang s6 luong nguoi dung, nhém nguoi dung, phan quyén chi tiét ma
khong anh huong hi¢u suét hodc bao mat hé théng.

- Hd tro dong thoi nhiéu nguoi dung truy cép, thao tac, khai thac dir liéu
trén toan hé thong ma khong xay ra xung dot hay giam hiéu suat.

- Cho phép tich hop xé4c thuc tap trung (Single Sign-On, LDAP/AD...) dé
m& rong quy mod nguoi dung dé dang.

d. Téi wu hiéu suit, dim bio 6n dinh khi mé rong

- Ung dung cac giai phap cong nghé hién dai nhu 4o hoa, container hoa
(Docker, Kubernetes...), phan tan dir li¢u, load balancing dé dam bao hé théng hoat
dong 6n dinh khi mé rong quy mo.

- H{ tro giam sat hiéu suat, canh bao som khi c6 dau hiéu qua tai, tu dong
chuyén di tai nguyén pht hop véi nhu cau thyc té.

e. Mé rong tich hop véi cac hé thong, co sé dir liéu ngoai

- Cho phép két ndi, chia sé, df)ng bo dir li€u voi cac hé théng, co so dir liéu
ding chung, cac Trung tAm diéu hanh, hé thng phan tich, bao cdo ciia cac don vi

khac nhau ma khong gidi han vé quy mo, so lugng két noi.
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PHAN 2. TIEU CHi KY THUAT

1.M6 hinh hé thong dé xuat

Mo hinh hé théng dugc thiét ké theo kién tric module — phin tin — tap

trung, bao dam linh hoat khi trién khai theo yéu cau thiét ké riéng cua timg khach

hang, tir d6 tao ra mdt nén tang gidm sat — dieu hanh toan di¢n, li€n mach va hi¢u

qua.

I Tiéu chuin cong nghé va tiéu chuin tich hop dap \ng

1. Tiéu chuin vé cong nghé sir dung (Techstack)

H¢ théng st dung kién trac hién dai, két hop cac cong nghé madi nhét trong

linh vuc tri tu€ nhan tao (Al), xtr Iy dir li€u l6n (Big Data), gidm sat tp trung, va

trién khai phan tan, nham dam bao kha nang xir Iy manh mé tai bién, dong thoi

quan tri linh hoat tir trung tam.

Thanh phin

Cong nghé

Xu ly tri tu¢ nhan tao (AI)

Python, C++, TensorRT — phuc vu suy ludn mé hinh Al

v6i hidu suat cao tai Thiét bi xir 1y tai bién Al Box

Heé thong cong quén tri

(Web Portal)

ASP.NET Core (.NET 8), Angular — dam bao hi¢u

nang va giao dién hién dai, dé st dung

Co s6 dir li€u cuc bo tai
Thiét bi xir 1y tai bién Al

Box

SQLite — gon nhe, phul hop cho thiét bi nhiing va xir 1y

ngoai tuyén

Co s¢ dir liéu trung tdm

MySQL hoac NoSQL — linh hoat trong x1r Iy nghi¢p vu

truyén théng va dir liéu phi cau trac

Heé théng luu trix tép

MinlO — trién khai dang phan tan, tvong thich chuan

S3, hd tro md rong linh hoat

Hang doi xur 1y bat dong b

Kafka — dam bao truyén dir liéu sy kién thoi gian thuc

va kha ndng m& rong cao
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Ghi log hé thong

Serilog — Katka — Elasticsearch — ghi nhan va phan

tich log tap trung

Giao dién phan tich dir licu

log

Kibana — truc quan hoa log, truy vét va phan tich 16i

hi¢u qua

Giam sat thiét bi va tai

nguyén

Node Exporter, PushGateway — theo doi tinh trang
Thiét bi xir 1y tai bién AI Box va thiét bi hé thong

Canh béo va gidm sat tai

nguyén tryc quan

Grafana — thiét 1ap biéu do, canh bao ty dong khi cé bat
thuong

Quan 1y phién ban phan Docker Image két hop giao dién Web quan tri — kiém
mém soét va trién khai phién ban tir xa
Ha tang trién khai Docker, Kubernetes — trién khai dich vu dang

container, ho trg High Availability

Cap nhat phan mém Thiét bi

xu ly tai bién Al Box tir xa

Web Server guri 1énh cap nhat qua Kafka, c6 kha nang
rollback khi can thiét

Két n6i SSH tir Portal t&i
Thiét bi xir 1y tai bién Al

Box

Co ché reverse SSH — khong can IP tinh tai Thiét bj xur
Iy tai bién AI Box, dam bao bao mat va két nbi thuan

tién

2. Tiéu chuin vé ha ting thiét bi

2.1. Thiét bi Camera

Céc thiét bi Camera str dung trong hé théng dép tng céc tiéu chi sau:

- Hb tro ONVIF Profile S/G/T, RJ45 PoE.

- Bao mat nang cao: HTTPS/TLS, secure boot, bao v¢ firmware.

- Tuong thich véi nhiéu VMS: Milestone, NX Witness, i-PRO Active

Guard, Qognify, Luxriot...

- H) tro ghi hinh edge recording, metadata Al

- Luu trir dir liéu:
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e Luu trén NVR/Server tai trung tim diéu hanh, ti thiéu 30-60 ngay.

e Sao luu dinh ky vé trung tAm dit liéu du phong hodc Cloud an toan.

e Dir liéu dugc ma hoa, phan quyén chat chg; chi can by dugc uy
quyén méi co thé truy cap.

e Sy kién quan trong c6 thé day 1én hé thong cap trén phuc vu diéu

hanh — diéu tra.
2.2. Thiét bi xir 1y tai bién AI Box

Thiét bi xir 1y tai bién Al Box déng vai tro trung tdm trong viéc xir 1y dir
liéu hinh anh/video tai bién, trude khi truyén tai vé hé théng trung tam, nham giam

tai duong truyén va phan hdi su kién nhanh chéng.

- Kha nang xtr Iy Al tai bién: Tich hgp mo6 hinh Al, cho phép nhan di¢n, phan
tich hanh vi, canh béo tai chd

- Kha nang hoat dong 6n dinh: Van hanh 24/7 tai cac diém lép dat

- Giao tiép mang: Ethernet 10/100/1000 Mbps, hd trg WiFi tiy chon

- Két ndi thiét bi ngoai vi: GPIO, USB, RS485/RS232 néu can

- Ngudn tiéu thy: str dung dién thong thuong khong can dau tu hé thong ludi
dién riéng dam bao cac tiéu chuan tiét kiém dién nang giam hiéu tmg nha kinh,
khi thai C02

- Hé diéu hanh: Ubuntu 18.04 hoic 20.04 64-bit, hodc JetPack (véi thiét bi sir
dung NVIDIA)

- HO trg mé hinh Al Tuong thich TensorRT, OpenVINO, ONNX

- Trién khai phﬁn mém: Qua Docker, cho phép cap nhat tu dong hodc tir xa

- Kha nang hoat dong offline: Luu dir li¢u tam thoi, déng b6 lai khi ¢6 két ndi

- Béo tri thuan tién: HO tro reverse SSH tir hé thong trung tim ma khong can IP
tinh

- D@ lap rap, thay thé: Phu hop trién khai hang loat v&i chi phi téi uu



2.3. H¢ thong Server (may chii trung tim)

Pam bao tinh 6n dinh va kha nang thu thap dir liéu tir Thiét bi xr 1y tai bién

Al Box trén toan quéc

Luu trit video ngan (video ngin 1am bang chtng vi pham), anh, log, dit liéu

Al

Cung cip giao dién quan tri, canh bao, bao céo vé thiét bi trén toan hé thong

HO0 trg mé rong theo chiéu ngang (horizontal scaling)

3. Tiéu chuan vé nén ting trién khai va Phan mém quan ly

3.1.

a.

Ha ting trién khai:

Server:

Toan b0 cac thanh phén dich vu trung tam (API, Kafka, MinlO, Elasticsearch,
Prometheus, Grafana...) duoc trién khai dudi dang container va quan 1y bang nén
tang Docker hodc Kubernetes (K8s).

HJ tro trién khai trén cac ha tang Docker/K8s.

Céc tng dung backend viét bang NET 8 (ASP.NET Core), tng dung Al viét
bang Python/C++, giao tiép qua API ndi bo hoic Kafka.

Thiét bi xir Iy tai bién Thiét bi xir Iy tai bién AI Box:

Hé diéu hanh Ubuntu hodc JetPack.

Cai dat ing dung bang Docker.

Cac thanh phﬁn chay trén Thiét bi xur 1y tai bién Al Box gém: Al module, API
n6i bo (NET), Kafka consumer, service dong bo dit liéu.

Quan 1y cap nhat phan mém qua Docker Image dugc dong bo tir Server.

3.2. Quan Iy phién ban va phéan phdi phin mém

Server tich hop Private Docker Registry:
e Lanoi luu trit va phan phdi cac Docker Image tng dung cho cac Thiét bi
xu ly tai bién Al Box.
e Cho phép cap nhat phién ban tmg dung, rollback khi can thiét.
Giao dién Web hd tro:
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e Quan ly phién ban phan mém tirng Thiét bi xtr Iy tai bién AI Box.
e Trién khai (install), cip nhat (update), va quay lai phién ban trudc
(rollback) cho tirng tng dung theo Thiét bi xir 1y tai bién Al Box.
e Kiém soat va theo dbi trang thai trién khai phién ban.
3.3. Lwu trir dir liéu
- Sir dung MinlIO dé luu tri:
e Anh dau vao tir camera.
e Video ngan hanh vi bat thuong.
e Két qua AI (anh crop khudén mat, anh phuong tién vi pham...).
e MinlO trién khai dang Distributed mode dam bao tinh sin sang cao (HA)
va kha nang mo rong.
e Tuong thich S3 API, hd tro tich hop voi cac hé théng phan tich dir liéu,
Al training, hodc backup cloud.
3.4. Giam sat h¢ thong
- Sir dung Prometheus dé thu thap va luu trit cac metrics tir:
e Thiét bi Thiét bi xir 1y tai bién Al Box (théng qua PushGateway hoic
Node Exporter).
e Container (st dung cAdvisor hodc Exporter riéng).
e Dich vu Server (API, Kafka, Elasticsearch, MinlO...).
- Sir dung Grafana dé:
e Tryuc quan hoa dir liéu hé théng.
e Thiét 1ap canh béo (Alert) khi co6 su cd (CPU cao, nhiét do cao, Box mét
két ndi, 161 Al, Disk day...).
e Phan nhom theo Thiét bi xir 1y tai bién Al Box, theo vi tri trién khai.
3.5. Ghi log va giam sat hoat dong
- Hé thdng ghi log tap trung sir dung:
e Serilog (trén .NET) ghi log theo dinh dang JSON.
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e Kafka lam message bus trung gian dé gom log tir cac Thiét bi xur 1y tai
bién Al Box.
e Consumer phia Server xir Iy va ddy log vao Elasticsearch.
- Kibana dung dé:
e Phan tich log.
e Loc log theo thoi gian, theo Thiét bi xir 1y tai bién Al Box, theo ing dung.
e Canh bao khi c6 15i hodc hanh vi bt thuong.
3.6. Web quén ly tap trung
- Hé thong phai cung cap mot giao dién Web truc quan cho phép:
e Quan ly danh sach cac Thiét bi xir 1y tai bién Al Box, camera két ndi.
e Theo ddi phién ban phan mém trén mdi Thiét bi xir 1y tai bién Al Box.
e Theo ddi trang thai hoat dong, log 161, canh bao realtime.
e Quan ly thong tin canh bao Al, anh su ki€n, cac bao cdo dinh ky.
e Quan ly danh sich model Al phién ban Al dang chay & cac Thiét bi xir
ly tai bién Al Box.
4. Tiéu chuan vé an ninh — bio mat

Céc ti€u chuan an ninh — bao mat bao gom:

- Tuan thu quy dinh cia B§ Cong an va phap luat lién quan:
e He¢ théng phai phu hop tiéu chuan ky thuat vé an ninh vat 1y, an ninh
mang va cac yéu cau vé bao vé dit liéu.
e Cam két tuan thu day du cac hudng dan, quy pham trong trién khai hé
thong giam sat va thiét bi an ninh.
- Chuén an ninh, bao mét thiét bi:
e Camera, Thiét bi xir Iy tai bién AI Box, Edge Server va thiét bi mang phai
co nguén géc, Xuét X 10 rang, dugc chung nhan CE, FCC hodc tuong

duong.

16



e Phan mém quan 1y phai hd tro mi hoa dir liéu (HTTPS/TLS), xac thuc
ngudi dung nhidu 16p, co ché chong tin cong mang, va bao vé firmware
theo yéu cau ctia nganh Cong an.

- Bao mat dit liéu theo quy dinh vé bi mat nha nudc:

e Dir liéu nhan dién cé nhan, dir liéu hinh anh, video, nhat ky truy cép...
phai dugc bao mat nghiém ngét theo Thong tu 24/2020/TT-BCA va cac
vin ban quy dinh vé quan 1y bi mat nha nudc.

e Viéc luu trit, khai thac va chia sé dir liéu phai dam bao diing thim quyén,
dung quy trinh va ¢ ghi nhat ky truy xuat.

- Tiéu chi danh gia “An toan vé ANTT” theo Thong tu 124/2021/TT-BCA:

e Truy sé phai c6 hé thong camera giam sat ddy du cac khu vuc trong yéu,
hé théng canh bao — bao dong va kiém soat ra vao dap ung tiéu chuan ki
thuat.

o Giai phap dau tu dap tng ca tiéu chi k¥ thuat, quy ché van hanh, va phan
cong trach nhiém gitta Cong an va chinh quyén so tai.

e H¢ théng hoat dong 6n dinh 24/7, dam bao kha ning ghi hinh va hd tro
xur 1y tinh hudng theo yéu cu cong tac.

- Tiéu chuan tich hop va twong thich hé thong:

e Thiét bi phai hd trg chuan ONVIF Profile S/G/T, API mé, dam bao tuwong
thich voi1 hé théng phén mém nghiép vu, h¢ théng nhan dién quéc gia va
cac dy an trong diém nhu Dé 4n 06.

e Moi dir lidu trao d6i giira hé thong phudng/xa va cip huyén/tinh déu dugc
thuc hién qua mang truyén s liéu chuyén ding ctia B6 Cong an, bao dam
do an toan cao.

- Béo vé hé thong va bao dam van hanh lién tyc:

e May chu, thiét bi mang, UPS va ta rack phai dap tmg tiéu chuin an toan

dién, an toan chay nd va dam bao tinh lién tuc trong truong hop mat dién

hodc su cb bat thuong.
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o He thong phai c6 bién phap du phong (backup), RAID, sao luu dinh ky,

ma hoa khi luu va khi truyén tai.

5. Tiéu chuan vé van hanh — bao tri

5.1. Pam bao tinh 6n dinh va lién tuc

5.2.

Ha tﬁng mang LAN an ninh riéng bié¢t, st dung VLAN va QoS dé bao dam luu
luong Camera ludn 6n dinh.

Str dung UPS va ngudn du phong dé duy tri hoat dong 1-2 gio khi mat dién; hd
trg may phét dién cho nhitng su cd kéo dai.

Hé thong phai c6 canh bao ty dong khi thiét bi gap 16i: Camera ngoai tuyén, hét
dung luong luu trix, 16i AL, mat ngudn PoE.

Quy trinh van hanh dau ca duoc chuin hoa: kiém tra dén Camera, khoa cira,
trang thai thiét bi, chat lwong hinh anh...

Luc lugong truc ban duogc dao tao st dung hé théng dé thao tac bao dong, phan

tich tinh huéng va yéu cau tng ctru kip thoi.

Kha ning mé rong quy mo

Co kha nang bo sung camera, Thiét bi xir 1y tai bién Al Box, dau doc ra/vao,
thiét bi [oT ma khong anh hudéng hé théng hién hitu.
Edge Server va h¢ théng luu trit hd tro ting dung lugng, nang cap CPU/RAM,
hodc mo rong theo dang module.
H0 tro chuan ONVIF S/G/T va API mo dé dé dang tich hop véi cac hé thong
khéac nhu:

e CSDL qudc gia vé dan cu

e H¢ thong kiém soat ra vao

e Déan06

e Trung tdm chi huy Cong an cap huyén/tinh
Quy trinh nang cap hang nim: danh gia hiéu qua hé théng, xac dinh diém nghén

va dau tu bd sung (thay camera cil, nang Al, mo rong luu trit...).
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5.3. Pam bao hiéu suit va d tré thap

Mang Gigabit Ethernet, switch PoE chuyén dung, dam bao ludng camera 4MP—
4K (4-10 Mbps/camera) khong gay nghén mang.
Thiét bi xir 1y tai bién Al Box xt Iy & tang bién (edge Al), giam d6 tré va giam
tai cho may chu trung tam.
Edge Server phai du cu hinh dé:

e Xur ly phan tich Al

e Luu trir cuc bd

e Truy xuat video

e Xuét bdo cio ma khong anh hudng téc do xem tryc tiép
Két ndi giita camera — Thiét bi xur 1y tai bién Al Box — Edge Server — Storage

phai duy tri d6 tré thap va 6n dinh.

5.4. Co ché High Availability (HA)

Céc dich vu quan trong (Al phan tich, quan 1y hé théng, NVR/VMS, diéu khién
bao dong) phai hd trg co ché du phong néng/lanh.

Edge Server c6 thé trién khai cluster HA hoc sir dung méay chi dy phong.

Khi luéng camera 15i, hé thong tu dong chuyén sang dudng truyén du phong
hodc node du phong.

Co ché ngudn kép: UPS + ngudn dién dy phong gitip duy tri tinh lién tuc.

5.5. Co ché backup va phuc héi

Luu trit video va metadata AT trén RAID 5/6, tranh mat dir liéu khi hong 6 cimg.
Sao luu dinh ky (ngay/tudn/thang) 1én:
e (loud Storage (luu trir tap trung)
e Trung tam dit lidu cp tinh qua mang chuyén dung Cong an
Hb trg phuc hoi nhanh cau hinh, video, nhat ky truy cap khi c¢6 su cb.
Ghi log déy dt moi hoat dong:
e Xem video

e Mo ctua
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e Chinh stra cAu hinh

e Thém/xoa tai khoan nham phuc vu ki€ém tra va di€u tra nghiép vu.

5.6. Cap nhat va quan ly phién ban &rng dung

Camera, Thiét bi xur 1y tai bién Al Box va Edge Server phai hd tro cip nhat
firmware co chir ky sd, chong gia mao (secure boot, firmware verification).
Vi¢c cap nhat dugc 1ap lich trong khung thoi gian bao tri, cd phé duyét cua quan
tri vién.
Hé théng quan 1y phién ban tap trung gitp:

e Theo doi phién ban dang chay

e Nhan canh bdo khi phién ban 15i thoi

e Nang cap timg thiét bi hoic nang cap dong loat
Theo Thong tu 35/2025/TT-BCA, vi¢c ban giao — nghi¢m thu — bao hanh — bao
tri phai dugc ghi chép, cong khai, minh bach.
Bio tri dinh ky hang quy: vé sinh camera, kiém tra két ndi, cap nhat firmware,

backup dir liéu.

6. Tiéu chuan veé hi¢u suat

Hé thong phai dam bao hiéu suat xir Iy gan thoi gian thyc (near real-time) dé
phat hién va canh bao cac hanh vi bat thuong, su ¢d, vi pham mét cach kip thoi
va chinh xéc.

Xtr Iy Al tai bién: giam tai bang thong, chi guri dit lidu can thiét.

Buffer noi bo: xir 1y tinh hudng mat mang tam thoi.

Téi wu GPU str dung TensorRT/OpenVINO dé ting toc d6 suy ludn.

Theo ddi hiéu suit Thiét bi xur 1y tai bién Al Box theo thoi gian thyc, canh bao
néu CPU/GPU/RAM vuot ngudng.

20



7. Tiéu chuin vé kha ning tich hop

7.1. Tich hop véi cic hé thong quén tri va diéu hanh hién c6

Tich hop v&i hé théng diéu hanh, phan mém quan 1y camera, hé thong kiém soat
ra/vao, hé thong bao dong, Cong dich vu céng va cac giai phap nghiép vu hién
co.

Cho phép chia s¢é dir liéu video, nhat ky su kién, canh bao Al vé Trung tdm diéu
hanh cta huyén/tinh thong qua mang truyén sd liéu chuyén dung Cong an.
Tuong thich véi cac giai phap VMS pho bién (Milestone, NX Witness, i-PRO,
Qognify...), hd tro chuan ONVIF dé d¢am bao kha ning lién thong thiét bi.

Cho phép API két ndi dén cac hé théng giam sat khéc tai dia ban nhu camera dé

thi, camera giao thong, hé thong kiém soat bii xe...

7.2. Tich hop véi co sé dir li¢u quoc gia

HO trg két ndi an toan véi CSDL Qudc gia vé dan cu, giai phap dinh danh dién
tir, va cac thanh phan cta Pé 4n 06/CP.

Cho phép ddi soat dir liéu nhan dién khudn mit, dir liéu bién s6 phuong tién véi
kho dir liéu tap trung cap tinh/thanh khi ¢6 sy vu can xac minh.

HO tro chia sé su kién quan trong 1én Trung tdm chi huy 113 hodc Trung tam
diéu hanh cap tinh theo quy trinh nghiép vu.

Moi hoat dong tich hop phai tuan thii quy dinh vé bao mat nha nudc, tiéu chuan

ma hoa va kiém soat truy cap cua nganh Cong an.

7.3. Yéu cau vé kién truc mé

Thiét ké theo kién trac mo (Open Architecture), hd tro ONVIF, RESTful API,
Webhook, MQTT hodc cac giao thirc tich hop mé rong.

Cho phép bd sung camera, Thiét bi xur 1y tai bién Al Box, Edge Server, Storage,
thiét bi IoT hodc tich hop thém cac thuat toan AI méi ma khong can thay do6i
kién truc tong thé.

Hb tro kha ning mé rong theo chiéu ngang (scale-out) va chiéu doc (scale-up)

tai ca cAp phuong/xa va trung tAm tinh/thanh.
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7.4.

- Tuong thich voi hé thong ha ting a0 hoa, container héa hodc microservices néu
trién khai vé sau.

Co ché xac thue va bio mit tich hop

- Xac thyc nguoi dung bang mat khau manh, x4c thyc hai 16p (2FA), phan quyén
theo vai tro (RBAC).

- Moi giao tiép giita hé théng phuong/xa va trung tdm phai dugc ma hoa dau cudi
(TLS 1.2/1.3, HTTPS).

- HO trg chitky s6, token xac thuc (JWT/OAuth2), secure API key, chéng gia mao
truy cap.

- Tét ca hoat dong xem video, tai dir li€u, cAu hinh thiét bi... phai duoc ghi log
day du, dam bao tinh minh bach va truy vét khi can diéu tra.

- Thyc hién theo ding quy dinh vé bao mat cia Bo Cong an: Thong tu
24/2020/TT-BCA (bao mat dir liéu), Thong tu 35/2025/TT-BCA (quan ly thiét

bi — minh bach mua sam), cac quy dinh v€ an ninh mang va an toan hé thong.
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